IT(SIA)2. Inteligencia Artificial mediante Sistemas Inmunes Artificiales

Consorcio: ITS Security; Vicomtech

Tecnologia: Inteligencia Atrtificial; Ciberseguridad

Descripcién general:

El proyecto impulsa la interaccién Unica de aprendizaje automéatico no
supervisado, aprendizaje automatico supervisado y aprendizaje profundo, que
define los Sistemas Inmunes Artificiales (SIA). Bajo este nuevo paradigma,
podemos construir organizaciones de sus sistemas inmunes propios que
pueden atrapar de forma autbnoma y luchar contra las amenazas cibernéticas
gue otros ignoran, sin ninguna intervencién o sesgo humano sobre como se
ve el "mal". IT(SIA)? actuaria como un anticuerpo digital, la tecnologia
funcionara al aprender el "patron” normal para cada usuario y dispositivo en el
negocio y tomara medidas para detectar las amenazas en curso en tiempo
real.

El proyectos IT(SIA)? contempla objetivos tecnoldégicos muy concretos y
especificos: Disefio, desarrollo e implementacion de algoritmos para detectar
amenazas y comportamientos “maliciosos”, mediante la explotacion de
técnicas relacionadas con sistemas inmunes artificiales.

El enfoque transformador de IT(SIA)? para la defensa cibernética se basa en
métodos desarrollados utilizando técnicas basada en Inteligencia Atrtificial.
Estas implementaciones permiten que el sistema descubra amenazas poco
comunes 0 nunca antes vistas.

Programa: Hazitek Competitivo (ZL-2021/00568)
Duracion: 33 meses (2019 — 2021)
Presupuesto global proyecto: 544.105,97 €
Presupuesto Grupo Ayesa: 544.105,97 €
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