GI2QKD. Gipuzkoa Quantum QKD, comunicaciones cuanticas ultraseguras

Consorcio: Ibermatica; i3B; Tecnalia

Tecnologia: Quantum Computing

Descripcién general:

En este proyecto se investiga en determinadas areas de QKD y conexas,
relacionadas con la proteccion de informacion, para acercar esta tecnologia a
las necesidades del mercado.

Los objetivos especificos son:

OEL: Analisis de vulnerabilidad de los sistemas QKD disponibles.

OE2: Estudio del rendimiento de los algoritmos QKD como BB84 y sus
variantes.

OE3: Investigacion para la integracion de las claves QKD en un sistema
seguro clasico (IPSec, OpenTLS), como base de nuevos protocolos Post-
cuanticos locales (PQC).

OE4: Estudio e investigacion en dinamicas de actualizacion y gestién de
claves QKD.

OES5: Experimentacion sobre una configuracion real de QKD, tanto a nivel
fisico, como a nivel de experimentacion sobre sistemas de clusteres
cuanticos distribuidos en la nube.

OES®6: Investigacion para la adaptacién de protocolos en Casos de Uso /
servicios y evaluacion del rendimiento del impacto de la capa QKD sobre
servicios de bajo, medio y alto nivel (capa de trasporte, redes, voz ip,
comunicaciones, tuneles VPN, vision, etc.).

Programa: PROGRAMA GIPUZKOA QUANTUM
Duracion: 12 meses (2023-2024)
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