Cibrelec. Red Eléectrica Cibersegura

Consorcio: S2 Grupo; Electrotécnica Arteche Smart Grid, Fanox Electronic, Ingeteam Power Technology, Isotrol, Sac Maker, Ziv Grid Automation; Universidad de
Sevilla, Tecnalia.

Tecnologia: Inteligencia Artificial; Ciberseguridad

Descripcién general:

Investigacion en tecnologias de ciberseguridad para el despliegue de una Programa: CIEN (IDI-20170945)
red eléctrica m_és segura d_otando a_la red de distribuciéon eléc_trica de un Duracién: 48 meses (2017 — 2021)
mayor de seguridad logica, ciberseguridad, para lo que es necesario:

* Incrementar el nivel de seguridad de los componentes y sistemas de Presupuesto global proyecto:

informacion (SCADA). Presupuesto Grupo Ayesa: 1.067.664,00 €

» Definir una arquitectura de referencia y metodologia de despliegue de
seguridad en 1aSG

» Detectar ciberataques y evitar que tengan consecuencias, y
» Evaluar el nivel de seguridad de la propia red eléctrica.

Los objetivos tecnoldgicos del proyecto son:

» Definicion de una arquitectura de referencia y de una metodologia de

despliegue de la ciberseguridad en el sector eléctrico Este proyecto ha sido objeto de ayuda con cargo al

Ministerio de Economia, Industriay Competitividad
» Evaluacién del nivel de seguridad de la red en tiempo real

» Disefio de algoritmos de deteccion de ciberataques
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* Nuevas soluciones que permitan proteger los sistemas y protocolos
legados



