BCSI4.0. Basque Cyber Security Industry 4.0

Consorcio: ITS; Eupraxia Systems Engineering; Ibermatica; Jakincode ; Pierburg; RKL Integral; S21Sec; Savvy Data Systems; Tecnalia ; i3B Ikerlan; Rheinmetall
R&D; Vicomtech

Tecnologia: Inteligencia Atrtificial; Ciberseguridad

Descripcién general: + Evaluar las actividades de investigacion realizadas mediante la
experimentacién en casos de uso en ambitos de seguridad avanzada en
dispositivos |loT, inteligencia de seguridad y automatizacion extendida
basada en la aplicacién de técnicas IA.

El objetivo principal de BCSI 4.0 es aumentar la ciberresiliencia de la industria
vasca a través de la investigaciébn en tecnologias que permitan mejorar y
especializar los servicios de supervision continua de la seguridad integral de
entornos OT industriales, mejorar la deteccibn y respuesta ante

ciberincidentes e incluir en su propio disefio medidas de autoproteccion ante Programa: Hazitek Estratégico (ZE-2022/00019)
amenazas, va_lld_andolo en entornos de experlmgntgmo_n, mo_lustrlal que Duracién: 32 meses (2022 — 2024)
representan distintos niveles de madurez de digitalizacion (incluso con

equipos legados). Presupuesto global proyecto: 4.719.718,00 €

Presupuesto Grupo Ayesa: 1.578.724,00 €

Para poder cumplir el objetivo principal se plantean los siguientes objetivos

generales junto con los objetivos especificos: .
ACTUACION COFINANCIADA POR EL DEPARTAMENTO DE

* Investigar en medidas de seguridad avanzada para elementos Yy DESARROLLO ECONOMICO, SOSTENIBILIDAD Y MEDIO
arquitecturas de redes industriales, nuevas o legadas, para desarrollo y AMBIENTE DE GOBIERNO VASCO Y DE LA UNION EUROPEA A
operacion segura, incluyendo analisis de vulnerabilidades, autodiagndstico TRAVES DEL FONDO EUROPEO DE DESARROLLO REGIONAL
de ciberseguridad y actualizacion de sistemas. (FEDER)

* Investigar en técnicas de Inteligencia Artificial y Aprendizaje Automético
para dotar de rapidez, fiabilidad y autonomia a la deteccion de ataques y
toma de decisiones de respuesta contribuyendo a generar entornos
industriales resilientes.

Fondo Europeo de

Desarrollo Regional (FEDER)
“Uina manera de hacer Eurgpa”

Eskualde Garapenerako EUSKO ]A;JRI_A‘RITZA
+ Investigar en técnicas de Gestion y Proteccion de sistemas para L opar Batasuna Europar Funtsa (EGEF) GOBIERNO VASCO
pea  ‘Turopa cgifcko modu bal

ciberresilencia industrial basados en IA.



