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BCSI4.0. Basque Cyber Security Industry 4.0

Descripción general:

El objetivo principal de BCSI 4.0 es aumentar la ciberresiliencia de la industria

vasca a través de la investigación en tecnologías que permitan mejorar y

especializar los servicios de supervisión continua de la seguridad integral de

entornos OT industriales, mejorar la detección y respuesta ante

ciberincidentes e incluir en su propio diseño medidas de autoprotección ante

amenazas, validándolo en entornos de experimentación industrial que

representan distintos niveles de madurez de digitalización (incluso con

equipos legados).

Para poder cumplir el objetivo principal se plantean los siguientes objetivos

generales junto con los objetivos específicos:

• Investigar en medidas de seguridad avanzada para elementos y

arquitecturas de redes industriales, nuevas o legadas, para desarrollo y

operación segura, incluyendo análisis de vulnerabilidades, autodiagnóstico

de ciberseguridad y actualización de sistemas.

• Investigar en técnicas de Inteligencia Artificial y Aprendizaje Automático

para dotar de rapidez, fiabilidad y autonomía a la detección de ataques y

toma de decisiones de respuesta contribuyendo a generar entornos

industriales resilientes.

• Investigar en técnicas de Gestión y Protección de sistemas para

ciberresilencia industrial basados en IA.

Consorcio: ITS; Eupraxia Systems Engineering; Ibermática; Jakincode ; Pierburg; RKL Integral; S21Sec; Savvy Data Systems; Tecnalia ; i3B Ikerlan; Rheinmetall

R&D; Vicomtech

Tecnología: Inteligencia Artificial; Ciberseguridad

Programa: Hazitek Estratégico (ZE-2022/00019)

Duración:  32 meses (2022 – 2024)

Presupuesto global proyecto: 4.719.718,00 €

Presupuesto Grupo Ayesa:      1.578.724,00 € 

• Evaluar las actividades de investigación realizadas mediante la

experimentación en casos de uso en ámbitos de seguridad avanzada en

dispositivos IIoT, inteligencia de seguridad y automatización extendida

basada en la aplicación de técnicas IA.

ACTUACIÓN COFINANCIADA POR EL DEPARTAMENTO DE

DESARROLLO ECONÓMICO, SOSTENIBILIDAD Y MEDIO

AMBIENTE DE GOBIERNO VASCO Y DE LA UNION EUROPEA A

TRAVÉS DEL FONDO EUROPEO DE DESARROLLO REGIONAL

(FEDER)


